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(Qué es IAM?

Ventajas

Huawei Cloud Identity and Access Management (IAM) proporciona gestion de permisos para
ayudarle a controlar de forma segura el acceso a sus servicios y recursos en la nube.

IAM es gratuito. Solo paga por los recursos en la nube de su cuenta.

Control de acceso detallado para los recursos de Huawei Cloud

Cuando se registra correctamente en Huawei Cloud, su cuenta se crea automaticamente. Su
cuenta tiene permisos de acceso completos para sus servicios y recursos en la nube y realiza
pagos por el uso de estos recursos.

Si compra varios recursos de Huawei Cloud, como Elastic Cloud Servers (ECSs), Elastic
Volume Services (EVSs), and Bare Metal Servers (BMSs), para diferentes equipos o
aplicaciones en su empresa, puede utilizar su cuenta para crear usuarios de IAM para los
miembros del equipo o las aplicaciones y concederles los permisos necesarios para completar
tareas especificas. Los usuarios de IAM utilizan sus propios nombres de usuario y contrasefias
para iniciar sesién en Huawei Cloud y acceder a los recursos de su cuenta.

Ademas de IAM, puede usar Enterprise Management para controlar el acceso a los recursos
de la nube. Enterprise Management admite una gestion de permisos méas detallada y una
gestion de proyectos empresariales. Puede elegir entre IAM o Enterprise Management para
satisfacer sus necesidades. Para obtener mas informacion, consulte ;Cuales son las
diferencias entre IAM y Enterprise Management?
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Delegacion de acceso a recursos entre cuentas

Si compra varios recursos de Huawei Cloud, puede delegar otra cuenta para gestionar algunos

de sus recursos para una operacion eficiente.

Por ejemplo, puede crear una agencia para una empresa profesional de O&M para permitir
que la empresa administre recursos especificos con la propia cuenta de la empresa. Si la
delegacion cambia, puede modificar o revocar los permisos delegados en cualquier momento.
En la siguiente figura, la cuenta A es la parte delegante y la cuenta B es la parte delegada.

Account A

Resources of account A

Delegate
Region A

Resource access
permissions

Account B

Manages resources
of account A based
on assigned
permissions.
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Acceso federado a Huawei Cloud con cuentas empresariales existentes (federacion de

identidades)

Si su empresa tiene un sistema de identidad, puede crear un proveedor de identidad (IdP) en
IAM para proporcionar acceso de inicio de sesion tinico (SSO) a Huawei Cloud para los
empleados de su empresa. El proveedor de identidad establece una relacion de confianza entre

su empresa y Huawei Cloud, lo que permite a los empleados acceder a Huawei Cloud
utilizando sus cuentas existentes.

Establish a trust relationship
Enterprise Management between the two systems.
Systes

Public Cloud

s
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e S Access s g,
> oN p
5‘05,@ o
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Enterprise IdP Authenticated Authenticated AM

Métodos de acceso

Puede acceder a IAM utilizando cualquiera de los siguientes métodos:

® Consola de gestion

Acceda a IAM a través de la consola de gestion — una interfaz visual basada en
navegador. Para obtener mas informacion, consulte Acceso a la consola de IAM.

® Las API de REST

Acceda a IAM usando API REST de forma programable. Para obtener mas informacion,

consulte Referencia de API.
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Conceptos basicos

Cuenta

Los siguientes son conceptos basicos que debe comprender antes de comenzar con el servicio
IAM.

Se crea una cuenta después de registrarse con éxito en Huawei Cloud. Su cuenta tiene
permisos de acceso completos para sus recursos en la nube y realiza pagos por el uso de estos
recursos. Puede utilizar la cuenta para restablecer las contrasefias de usuario y asignar
permisos.

No puede modificar o eliminar su cuenta en IAM, pero puede hacerlo en My Account.

Usuario de IAM

Puede usar su cuenta para crear usuarios de [AM y asignar permisos para recursos especificos.
Cada usuario de IAM tiene sus propias credenciales de identidad (contrasefias o claves de
acceso) y utiliza recursos en la nube basados en los permisos asignados. Los usuarios de IAM
no pueden realizar pagos por si mismos. Puede usar su cuenta para pagar sus facturas.

Si un usuario de IAM olvida su contrasefia, puede restablecerla consultando ;Cémo puedo
restablecer mi contrasefia?

Edicion 01 (2022-11-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 6


https://support.huaweicloud.com/intl/es-us/iam_faq/iam_01_0314.html
https://support.huaweicloud.com/intl/es-us/iam_faq/iam_01_0314.html

IAM
Descripcion general del servicio 3 Conceptos basicos

Figura 3-1 Inicio de sesion de usuario de [AM

Log in to HUAWEI ID

IAM User Login

Forgot Password Remember me

Use Another Account: HUAWEI ID | Federated User

Relacién entre una cuenta y sus usuarios de IAM

Una cuenta y sus usuarios de IAM tienen una relacion padre-hijo. La cuenta es propietaria de
los recursos y realiza pagos por los recursos utilizados por los usuarios de IAM. Tiene
permisos completos para estos recursos. Los usuarios de IAM son creados por una cuenta, y
solo tienen los permisos otorgados por la cuenta. La cuenta puede modificar o revocar los
permisos de los usuarios de IAM en cualquier momento.

Figura 3-2 Usuarios de cuenta ¢ IAM

Account

Create and manage IAM users

[AMuser1 IAMuser2 IAM user3
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Autorizacion

La autorizacion es el proceso de concesion de permisos necesarios para que un usuario realice
tareas especificas.

Grupo de usuario

Un grupo de usuarios de IAM es una coleccion de usuarios de IAM. Los grupos de usuarios
permiten especificar permisos para varios usuarios, lo que puede facilitar la gestion de los
permisos para esos usuarios. Los usuarios de IAM agregados a un grupo de usuarios obtienen
automaticamente los permisos asignados al grupo. Si se agrega un usuario a varios grupos de
usuarios, el usuario heredara los permisos de todos estos grupos.

Hay un grupo de usuarios predeterminado admin. Tiene todos los permisos necesarios para
usar todos los recursos de la nube. Los usuarios de IAM de este grupo pueden realizar
operaciones en todos los recursos, incluidas, entre otras, la creacion de grupos de usuarios y
usuarios, la asignacion de permisos y la gestion de recursos.

Figura 3-3 Grupo de usuarios y usuarios

Account

Create a user
Create a user group  and add the user
and grant permissions to the user group

User

User group

Permisos

Puede conceder permisos a los usuarios mediante roles y politicas.

® Roles: Una estrategia de autorizacion de grano grueso proporcionada por IAM para
asignar permisos en funcion de las responsabilidades del trabajo de los usuarios. Solo un
nimero limitado de roles de nivel de servicio estan disponibles para autorizacion.

® Politicas: Una estrategia de autorizacion detallada que define los permisos necesarios
para realizar operaciones en recursos especificos en la nube bajo ciertas condiciones.
Este tipo de autorizacion es mas flexible y es ideal para el acceso de privilegios minimos.
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Por ejemplo, puede conceder a los usuarios solo permiso para gestionar ECS de un tipo
determinado. IAM admite politicas personalizadas y definidas por el sistema.

Una system-defined policy define las acciones comunes de un servicio en la nube.
Las politicas definidas por el sistema se pueden utilizar para asignar permisos a
grupos de usuarios y no se pueden modificar. Si necesita asignar permisos para un
servicio especifico a un grupo de usuarios o delegacion en la consola de IAM pero
no puede encontrar las politicas correspondientes, indica que el servicio no admite
la gestion de permisos a través de IAM. Puede enviar un ticket de servicio para
solicitar que los permisos para el servicio estén disponibles en IAM.

Las politicas personalizadas funcionan como complemento de las politicas definidas
por el sistema. Puede crear politicas personalizadas utilizando las acciones
admitidas por los servicios en la nube para un control de acceso mas refinado.
Puede crear politicas personalizadas en el editor visual o en la vista JSON.

Figura 3-4 Permisos de ejemplo

Credenciales

"Version™ "1.1",
"Statement™: [

{
"Action”: [
"apm:**"
1.
"Effect": "Allow"

Las credenciales confirman la identidad de un usuario cuando el usuario accede a Huawei
Cloud a través de la consola o las API. Las credenciales pueden ser una contrasefia o claves
de acceso. Puede gestionar sus propias credenciales y las credenciales de los usuarios de [AM.

Contrasefia: Una credencial comun para iniciar sesion en la consola de gestion o invocar
a las APL

Clave de acceso: Un par ID de clave de acceso/clave de acceso secreta (AK/SK), que
solo se puede usar para invocar a las API. Cada clave de acceso proporciona una firma
para la autenticacion criptografica para garantizar que las solicitudes de acceso sean
secretas, completas y correctas.

Dispositivo MFA virtual

Un dispositivo MFA virtual es una aplicacion que genera codigos de verificacion de 6 digitos
de acuerdo con el estandar de Algoritmo de contrasefia Uinica basada en el tiempo (TOTP).
Los dispositivos MFA pueden estar basados en hardware o software. Huawei Cloud solo
admite dispositivos MFA virtuales basados en software, que son programas de aplicacion que
se ejecutan en dispositivos inteligentes como celulares. Para obtener mas informacion acerca
de como usar dispositivos MFA virtuales, consulte Dispositivo MFA virtual.

Edicion 01 (2022-11-20)
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Proyecto

Una region corresponde a un proyecto. Los proyectos predeterminados se definen para
agrupar y aislar fisicamente recursos (incluidos recursos informaticos, de almacenamiento y
de red) entre regiones. Puede conceder permisos a los usuarios en un proyecto predeterminado
para acceder a todos los recursos de la region asociada al proyecto. Si necesita un control de
acceso mas refinado, puede crear subproyectos con un proyecto predeterminado y comprar
recursos en subproyectos. A continuacion, puede asignar los permisos necesarios para que los
usuarios accedan solo a recursos en subproyectos especificos.

Figura 3-5 Proyectos

Project A Project B
Subproject A_1 | Subproject A_2 Subproject B_1 Subproject B_2
Region A Region B

Proyecto empresarial

Los proyectos empresariales le permiten agrupar y gestionar recursos entre regiones. Los
recursos de los proyectos empresariales estan 16gicamente aislados entre si. Un proyecto de
empresa puede contener recursos de varias regiones y puede agregar recursos a proyectos de
empresa o quitarlos facilmente.

Para obtener mas informacién acerca de como obtener los ID y caracteristicas de proyecto
empresarial, consulte la Guia del usuario de Enterprise Management.
Delegacion

Una relacion de confianza que puede establecer entre su cuenta y otra cuenta o un servicio en
la nube para delegar el acceso a recursos.

® Delegacion de cuentas: puede delegar otra cuenta para implementar O&M en sus
recursos en funcion de los permisos asignados.

® Delegacion de servicios en la nube: Servicios de Huawei Cloud se interactiian entre si, y
algunos servicios en la nube dependen de otros servicios. Puede crear una agencia para
delegar un servicio en la nube para acceder a otros servicios.

Edicion 01 (2022-11-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 10
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Funciones

IAM proporciona una variedad de funciones para que usted pueda asegurar el acceso a sus
recursos.

Gestion de permisos refinados

Puede conceder a los usuarios de IAM permisos para gestionar diferentes recursos en su
cuenta. Como se muestra en la siguiente figura, puede conceder permiso a Charlie para
gestionar recursos de Virtual Private Cloud (VPC) en el proyecto B, y solo conceder permiso
a James para ver recursos de VPC en el proyecto B.

Figura 4-1 Modelo de gestion de permisos

ECS EVS
Manage Project A
Charlie View
VPC VPC IMS
Project B Project C James

Acceso seguro

En lugar de compartir su contrasefia con otras personas, puede crear usuarios de IAM para
empleados o aplicaciones de su organizacion y generar credenciales de identidad para que
puedan acceder de forma segura a recursos especificos segun los permisos asignados.

Proteccion de operaciones criticas

IAM proporciona proteccion de inicio de sesion y proteccion de operaciones criticas, lo que
hace que su cuenta y sus recursos sean mas seguros. Cuando usted o los usuarios creados con

Edicion 01 (2022-11-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 11
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su cuenta inician sesion en la consola o realizan una operacion critica, usted y los usuarios
deben completar la autenticacion por correo electronico, SMS o dispositivo MFA virtual.

Asignacion de permisos basados en grupo de usuarios

Con IAM, no es necesario asignar permisos a usuarios individuales. En su lugar, puede
gestionar usuarios por grupo y asignar permisos al grupo especificado. A continuacion, cada
usuario hereda los permisos de sus grupos. Para cambiar los permisos de un usuario, puede
quitarlo de los grupos originales o agregarlo a otros grupos.

Aislamiento de recursos basado en proyectos
Puede crear subproyectos en una region para que los recursos de esa region puedan aislarse
entre si.

Autenticacion de identidad federada

Las empresas con sistemas de autenticacion de identidad pueden acceder a Huawei Cloud a
través del inicio de sesidn unico (SSO), eliminando la necesidad de crear usuarios en Huawei
Cloud.

Delegacion de gestion de recursos

Puede delegar cuentas mas profesionales y eficientes u otros servicios en la nube para
gestionar recursos especificos en su cuenta.

Ajustes de seguridad de la cuenta

Las politicas de autenticacion y contrasefias de inicio de sesion y la lista de control de acceso
(ACL) mejoran la seguridad de la informacion del usuario y los datos del sistema.

Coherencia eventual

Los resultados de sus operaciones de IAM, como la creacidon de usuarios y grupos de usuarios
y la asignacion de permisos, pueden no tener efecto inmediatamente porque los datos se
replican en diferentes servidores en los centros de datos de Huawei Cloud en todo el mundo.
Asegurese de que los resultados de la operacion hayan surtido efecto antes de realizar
cualquier otra operacion que dependa de ellos.

Edicion 01 (2022-11-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 12
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Servicios en la nube compatibles

IAM proporciona autenticacion de identidad y gestion de permisos para otros servicios de
Huawei Cloud. Los usuarios creados en IAM pueden acceder a estos servicios segun los
permisos asignados. Para ver todos los permisos de los servicios admitidos por IAM, consulte
Permisos definidos por el sistema. Para los servicios que no son compatibles con IAM, solo
puede usar su cuenta para acceder a estos servicios.

A continuacién se enumeran los servicios compatibles con IAM vy las descripciones de
encabezados de tabla.

Servicio: Nombre de un servicio en la nube que admite la gestion de permisos mediante
IAM.

Ambito: la region donde se pueden asignar permisos de acceso para un servicio mediante
IAM.

—  Regiones globales: Los servicios desplegados sin especificar regiones fisicas se
denominan servicios globales. Los permisos para estos servicios deben asignarse en
regiones globales. Los usuarios no necesitan cambiar de region cuando acceden a
estos servicios.

—  Regiones especificas: Los servicios desplegados para regiones especificas se
denominan servicios a nivel de proyecto. Los permisos para estos servicios deben
asignarse en regiones especificas y tener efecto solo para las regiones
correspondientes. Los usuarios deben cambiar a una de estas regiones cuando
acceden a los servicios.

Consola: si un servicio admite la gestion de permisos mediante la consola IAM.
API: si un servicio admite la gestion de permisos mediante APIL.

Delegacion: si se puede delegar un servicio para acceder y gestionar otros servicios en la
nube en su nombre.

Politica: si un servicio admite la gestion de permisos basada en politicas. Una politica es
un conjunto de permisos que definen las operaciones que se pueden realizar en recursos
especificos de la nube.

Proyecto empresarial: Si un servicio apoya la autorizacion por proyecto empresarial.
Para obtener mas informacién acerca de los proyectos de empresa, consulte Guia de
usuario de Enterprise Management.

{11 NOTA

v soportado; x: no soportado
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Computo
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Elastic Cloud Server | Regiones \ \ \ \ \
(ECS) especificas
Bare Metal Server Regiones \ \ \ \ \
(BMS) especificas
Auto Scaling (AS) Regiones \ \ X \ \
especificas
Cloud Phone Host Regiones \ \ X X X
(CPH) especificas
Image Management | Regiones V V V V V
Service (IMS) especificas
FunctionGraph Regiones \ \ \ X \
especificas
Dedicated Host Regiones \ X X \ \
(DeH) especificas
Almacenamiento
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Elastic Volume Regiones \ \ X \ \
Service (EVS) especificas
Storage Disaster Regiones \ \ X X X
Recovery Service especificas
(SDRS)
Cloud Server Regiones \ \ X X X
Backup Service especificas
(CSBS)
Volume Backup Regiones \ \ X X X
Service (VBS) especificas
Object Storage Regiones \ \ \ \ \
Service (OBS) globales
Scalable File Regiones \ \ X \ \
Service (SFS) especificas
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Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Content Delivery Regiones \ \ X \ \
Network (CDN) globales
Cloud Backup and Regiones \ \ X \ \
Recovery (CBR) especificas
Red
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Virtual Private Regiones \/ V X V \
Cloud (VPC) especificas
Elastic Load Regiones \ \ X \ \
Balance (ELB) especificas
Domain Name Regiones \ \ X X \
Service (DNS) globales
NAT Gateway Regiones \ \ X \ \
especificas
Direct Connect Regiones V X X X X
especificas
Virtual Private Regiones \ X X \ X
Network (VPN) especificas
Cloud Connect (CC) | Regiones \ X X \ \
especificas
VPC Endpoint Regiones \ \ X X X
(VPCEP) especificas
Contenedores
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Cloud Container Regiones \ \ X \ \
Engine (CCE) especificas
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Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to

empre
sarial

Cloud Container Regiones \ \ X \ \

Instance (CCI) especificas

Software Repository | Regiones \ \ X \ X

for Container especificas

(SWR)

Gene Container Regiones \ \ X \ \

Service (GCS) especificas

Base de datos

Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Relational Database | Regiones \ \ X \ \
Service (RDS) especificas
Document Database | Regiones S X X \ \
Service (DDS) especificas
Distributed Database | Regiones \ \ X \ \
Middleware (DDM) | especificas
Data Replication Regiones \ \ X \ \
Service (DRS) especificas
Data Admin Service | Regiones \ X X X X
(DAS) especificas
GaussDB NoSQL Regiones \ \ X \ \
especificas

Seguridad & Cumplimiento

Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Anti-DDoS Regiones \ \ X X X
especificas
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Servicio Alcance Conso | API Deleg | Politic | Proyec

la acion | a to
empre
sarial

Advanced Anti- Regiones \ \ \ X \

DDoS (AAD) especificas

Cloud Native Anti- | Regiones \ \ X \ X

DDoS (CNAD) globales

Web Application Regiones \ X X X \

Firewall (WAF) especificas

Cloud Firewall Regiones \ X X \ X

(CFW) especificas

Vulnerability Scan Regiones \ X X X X

Service (VSS) especificas

Host Security Regiones \ X X X \

Service (HSS) especificas

Database Security Regiones \ X X \ X

Service (DBSS) especificas

Data Encryption Regiones \ \ X X X

Workshop (DEW) especificas

Managed Detection | Regiones \ X X X X

and Response especificas

(MDR)

SSL Certificate Regiones \ \ X \ X

Manager (SCM) globales

Container Guard Regiones \ X X \ X

Service (CGS) especificas

Situation Awareness | Regiones \ \ \ \ X

(SA) globales

Cloud Bastion Host | Regiones \ \ X \ X

(CBH) especificas

Data Security Center | Regiones \ \ X \ X

(DSC) especificas
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Gestion & Gobernanza

Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | ade to
grano | empre
fino sarial
Identity and Access | Regiones \ \ X \ X
Management (IAM) | globales
Cloud Eye Regiones \ \ X \ \
especificas
Cloud Trace Service | Regiones \ \ X X X
(CTS) especificas
Application Regiones \ \ X \ \
Performance especificas
Management (APM)
Application Regiones \ \ X \ \
Operations especificas
Management
(AOM)
Log Tank Service Regiones \ \ X \ \
(LTS) especificas
Tag Management Regiones \ \ X X X
Service (TMS) globales
Aplicacion
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
ServiceStage Regiones \ \ X X X
especificas
Distributed Cache Regiones \ \ \ \ \
Service (DCS) especificas
Distributed Message | Regiones \ \ X \ \
Service for Kafka especificas
(DMS for Kafka)
Distributed Message | Regiones \ \ X \ \
Service for especificas
RabbitMQ (DMS
for RabbitMQ)
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Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Distributed Message | Regiones \ \ X \ \
Service for especificas
RocketMQ (DMS
for RocketMQ)
Simple Message Regiones \ \ X X \
Notification (SMN) | especificas
Cloud Service Regiones \ \ X X \
Engine (CSE) especificas
Cloud Performance | Regiones \ \ X X X
Test Service (CPTS) | especificas
API Gateway Regiones \ \ X X \
especificas
Blockchain Service | Regiones \ \ X \ \
(BCS) especificas
DeC
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Dedicated Regiones \ \ X \ X
Distributed Storage | especificas
Service (DSS)
Migracion
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Server Migration Regiones \ X X \ X
Service (SMS) globales
Object Storage Regiones \ X X X X
Migration Service especificas
(OMYS)
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Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Cloud Data Regiones \ \ \ \ \
Migration (CDM) especificas
Borde inteligente
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
CloudLake Regiones \ X X \ X
globales
EI
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | ade to
grano | empre
fino sarial
ModelArts Regiones \ \ \ \ \
especificas
Data Lake Regiones \ \ \ \ X
Governance Center | especificas
(DGC)
MapReduce Service | Regiones \ \ X \ \
(MRS) especificas
Data Warehouse Regiones \ \ \ \ \
Service (DWS) especificas
CloudTable Regiones \ \ X X \
especificas
Data Lake Insight Regiones \ \ X X \
(DLI) especificas
Data Ingestion Regiones \/ V V X \
Service (DIS) especificas
Cloud Search Regiones \ \ \ X \
Service (CSS) especificas
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Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | ade to
grano | empre
fino sarial
Graph Engine Regiones \ \ \ X \
Service (GES) especificas
Recommender Regiones \ \ X \ \
System (RES) especificas
Content Moderation | Regiones \ \ X \ X
especificas
Conversational Bot | Regiones V \/ X X X
Service (CBS) especificas
Huawei HiLens Regiones \ X X \ X
especificas
Trusted Intelligent Regiones \ X X \ X
Computing Service | especificas
(TICS)

Aplicaciones empresariales

Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Workspace Regiones \ \ X X X
especificas
ROMA Connect Regiones \ \ \ \ \
especificas
CloudSite Regiones \ X \ \ X
especificas

Comunicaciones en la nube

Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Voice Call Regiones \ \ \ X X
especificas
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Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Message & SMS Regiones \ \ \ \ X
especificas
Private Number Regiones \/ V V V X
especificas
Video
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Media Processing Regiones \ \ \ X X
Center (MPC) especificas
Video on Demand Regiones \ \ \ \ X
(VOD) especificas
Desarrollo y O&M
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
CodeArts Regiones \ X X \ \
especificas
CodeArts Req Regiones \ \ X \ X
especificas
CloudIDE Regiones \ \ X \ X
especificas
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Soporte para el usuario

Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
My Account Regiones \/ X X V X
especificas
Billing Center Regiones \ X X \ X
especificas
Resource Center Regiones \ X X \ X
especificas
Enterprise Project | Regiones \ \ X \ X
Management globales
Service (EPS)
Service Tickets Regiones \ \ X X X
globales
ICP License Service | Regiones \ X X X X
globales
Professional Regiones \ X X \ X
Services globales
Otros
Servicio Alcance Conso | API Deleg | Politic | Proyec
la acion | a to
empre
sarial
Message Center Regiones \ X X \ X
especificas
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Permisos

Si necesita asignar diferentes permisos para IAM a los empleados de su organizacion, IAM es
una buena opcidn para la gestion de permisos detallada. IAM proporciona autenticacion de
identidad, gestion de permisos y control de acceso, lo que le ayuda a proteger el acceso a sus
recursos de Huawei Cloud.

Con IAM, puede crear usuarios de IAM bajo su cuenta y asignar permisos a estos usuarios
para controlar su acceso a recursos especificos. Por ejemplo, puede conceder permisos para
permitir que determinados planificadores de proyectos de su empresa vean los datos de [AM,
pero no permitirles realizar operaciones de alto riesgo, por ejemplo, eliminar usuarios y
proyectos de IAM. Para ver todos los permisos de los servicios admitidos por I[AM, consulte
Permisos definidos por el sistema.

Permisos de IAM

Los nuevos usuarios de IAM no tienen ningin permiso asignado de forma predeterminada.
Primero debe agregarlos a uno o mas grupos y adjuntar politicas o roles a estos grupos. A
continuacion, los usuarios heredan los permisos de los grupos y pueden realizar operaciones
especificas en servicios en la nube en funcion de los permisos que se les han asignado.

IAM es un servicio global desplegado para todas las regiones. Cuando establece el ambito de
autorizacion en Global services, los usuarios tienen permiso para acceder a IAM en todas las
regiones.

Puede conceder permisos a los usuarios mediante roles y politicas.

® Roles: Una estrategia de autorizacion de grano grueso proporcionada por IAM para
asignar permisos en funcion de las responsabilidades del trabajo de los usuarios. Solo un
numero limitado de roles de nivel de servicio estan disponibles para autorizacion. Los
servicios en la nube dependen unos de otros. Cuando concede permisos mediante roles,
también debe adjuntar las dependencias de roles existentes. Los roles no son ideales para
la autorizacion detallada y el acceso con privilegios minimos.

® Politicas: Una estrategia de autorizacion detallada que define los permisos necesarios
para realizar operaciones en recursos especificos en la nube bajo ciertas condiciones.
Este tipo de autorizacion es mas flexible y es ideal para el acceso de privilegios minimos.
Por ejemplo, puede conceder a los usuarios solo permiso para gestionar ECS de un tipo
determinado. La mayoria de las politicas detalladas contienen permisos para API
especificas, y los permisos se definen mediante acciones de API. Para ver las acciones de
API admitidas por IAM, consulte Permisos y acciones admitidas.
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Tabla 6-1 enumera todos los permisos definidos por el sistema para JAM.
Tabla 6-1 Permisos definidos por el sistema para IAM
Nombre de rol/ | Descripcion Tipo Contenido
politica
FullAccess Permisos completos para todos Politica Contenido de la
los servicios que admiten la definida por Politica
autorizacion basada en politicas. | el sistema FullAccess
Los usuarios con estos permisos
pueden realizar operaciones en
todos los servicios.
IAM Permisos de sélo lectura para Politica Contenido de la
ReadOnlyAccess | IAM. Los usuarios con estos definida por Politica de
permisos solo pueden ver los el sistema ReadOnlyAccess
datos de TAM. de IAM
Security Administrador de IAM con Rol definido Contenido del
Administrator permisos completos, incluidos por el sistema | rol de
permisos para crear y eliminar administrador
usuarios de I[AM. de seguridad
Agent Operator Operador IAM (parte delegada) Rol definido | Contenido del
con permisos para cambiar roles | por el sistema | rol de operador
y acceder a recursos de una parte de agente
delegada.
Tenant Guest Permisos de solo lectura para Politica Contenido del
todos los servicios excepto IAM. | definida por rol de invitado
el sistema del tenant
Tenant Permisos de administrador para Politica Contenido del
Administrator todos los servicios excepto IAM. | definida por rol de
el sistema Administrador
del tenant

Tabla 6-2 enumera las operaciones comunes admitidas por los permisos definidos por el

sistema para [AM.

(11 NOTA

Tenant Guest y Tenant Administrator son roles basicos proporcionados por IAM y no contienen
ningun permiso especifico para IAM. Por lo tanto, los dos roles no se enumeran en la tabla siguiente.
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Tabla 6-2 Operaciones comunes admitidas por permisos definidos por el sistema

Operacion Administra | Agente FullAccess IAM
dor de Operador ReadOnlyAccess
seguridad

Creacion de Admitido No admitido Admitido No admitido
usuarios de
1AM

Consulta de Admitido No admitido Admitido Admitido
los detalles del
usuario de
IAM

Modificacion | Admitido No admitido Admitido No admitido
dela
informacion
de usuario de
IAM

Consulta de la | Admitido No admitido Admitido Admitido
configuracion
de seguridad
de los usuarios
de JAM

Modificacion | Admitido No admitido Admitido No admitido
dela
configuracion
de seguridad
de los usuarios
de IAM

Eliminacion Admitido No admitido Admitido No admitido
de usuarios de
IAM

Creacion de Admitido No admitido Admitido No admitido
grupos de
usuarios

Consulta de Admitido No admitido Admitido Admitido
detalles del
grupo de
usuarios

Modificacion | Admitido No admitido Admitido No admitido
de la
informacion
del grupo de
usuarios
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Operacion

Administra
dor de
seguridad

Agente
Operador

FullAccess

IAM

ReadOnlyAccess

Adicioén de
usuarios a
grupos de
usuarios.

Admitido

No admitido

Admitido

No admitido

Eliminacién
de usuarios de
grupos de
usuarios

Admitido

No admitido

Admitido

No admitido

Eliminacion
de grupos de
usuarios

Admitido

No admitido

Admitido

No admitido

Asignacion de
permisos a
grupos de
usuarios

Admitido

No admitido

Admitido

No admitido

Eliminacion
de permisos de
grupos de
usuarios

Admitido

No admitido

Admitido

No admitido

Creacion de
politicas
personalizadas

Admitido

No admitido

Admitido

No admitido

Modificacion
de politicas
personalizadas

Admitido

No admitido

Admitido

No admitido

Eliminacion
de politicas
personalizadas

Admitido

No admitido

Admitido

No admitido

Consulta de
detalles de
permisos

Admitido

No admitido

Admitido

Admitido

Creacion de
delegaciones

Admitido

No admitido

Admitido

No admitido

Consulta de
delegaciones

Admitido

No admitido

Admitido

Admitido

Modificacion
de
delegaciones

Admitido

No admitido

Admitido

No admitido

Cambio de
roles

No admitido

Admitido

Admitido

No admitido
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Operacién Administra | Agente FullAccess IAM
dor de Operador ReadOnlyAccess
seguridad
Eliminacién Admitido No admitido Admitido No admitido
de
delegaciones
Concesion de | Admitido No admitido Admitido No admitido
permisos a
delegaciones
Eliminacién Admitido No admitido Admitido No admitido
de permisos de
delegaciones
Creacion de Admitido No admitido Admitido No admitido
proyectos
Consulta de Admitido No admitido Admitido Admitido
proyectos
Modificacién Admitido No admitido Admitido No admitido
de proyectos
Supresion de Admitido No admitido Admitido No admitido
proyectos
Creacion de Admitido No admitido Admitido No admitido
proveedores
de identidad
Importacioén Admitido No admitido Admitido No admitido
de archivos de
metadatos
Consulta de Admitido No admitido Admitido Admitido
archivos de
metadatos
Consulta de Admitido No admitido Admitido Admitido
proveedores
de identidad
Consulta de Admitido No admitido Admitido Admitido
protocolos
Consulta de Admitido No admitido Admitido Admitido
asignaciones
Actualizacion | Admitido No admitido Admitido No admitido
de
proveedores
de identidad
Actualizacion | Admitido No admitido Admitido No admitido

de protocolos
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Operacién Administra | Agente FullAccess IAM
dor de Operador ReadOnlyAccess
seguridad
Actualizacion | Admitido No admitido Admitido No admitido
de
asignaciones
Supresion de Admitido No admitido Admitido No admitido
proveedores
de identidad
Supresion de Admitido No admitido Admitido No admitido
protocolos
Supresion de Admitido No admitido Admitido No admitido
asignaciones
Consulta de Admitido No admitido Admitido No admitido
cuotas

La gestion de claves de acceso esta deshabilitada de forma predeterminada. Cuando se
habilita la gestion de claves de acceso, solo los administradores pueden gestionar las claves
de acceso. Si los usuarios de IAM necesitan crear, habilitar, deshabilitar o eliminar sus propias
claves de acceso, deben pedir al administrador que deshabilite 1a gestion de claves de
acceso.

Si un usuario de IAM desea gestionar las claves de acceso de otros usuarios de IAM, consulte
la Tabla 3. Por ejemplo, si el usuario A de IAM desea crear una clave de acceso para el
usuario B de IAM, el usuario A de IAM debe tener el permiso de Administrador de seguridad
o FullAccess.

Tabla 6-3 Acceder a las operaciones clave admitidas por las politicas o roles definidos por el
sistema

Operacién Administr | Agente FullAccess IAM
ador de Operador ReadOnlyAcces
seguridad s

Creacion de Admitido No admitido | Admitido No admitido
claves de acceso
(para otros
usuarios de
IAM)

Consulta de Admitido No admitido | Admitido Admitido
claves de acceso
(de otros
usuarios de

IAM)
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Operacion

Administr
ador de
seguridad

Agente
Operador

FullAccess

IAM
ReadOnlyAcces
s

Modificacion de
claves de acceso
(para otros
usuarios de
IAM)

Admitido

No admitido

Admitido

No admitido

Eliminacion de
claves de acceso
(para otros
usuarios de
IAM)

Admitido

No admitido

Admitido

No admitido

Contenido de la Politica FullAccess

{

"Version":

"Statement":

{

"L1v,

[

"Action": [

] 4

"Effect":

Mk ok ek

"Allow"

Contenido de la Politica de ReadOnlyAccess de IAM

{

"Version": "1.1",

"Statement":

{

[

"Action": [

1,

"Effect":

Contenido del rol de administrador de seguridad

{

"Version":

"Statement":

{

iam:*:get*",
"iam:*:1list*",
"iam:*:check*"

"Allow"

o1, @7,

[

"Action": [

iam:groups:*",

iam:mfa:*",

iam:quotas:*",

iam:agencies:*",
iam:credentials:*",

iam:identityProviders:*",

iam:permissions:*",
iam:projects:*",
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iam:roles:*",
iam:users:*",
iam:securitypolicies:*"

"Effect": "Allow"

Contenido del rol de operador de agente
{

"Version": "1.0",
"Statement": [
{
"Action": [
"iam:tokens:assume"
] 4
"Effect": "Allow"

Contenido del rol de invitado del tenant
{

"Version": "1.1",
"Statement": [
{

"Action": [
"obs:*:get*",
"obs:*:1list*",
"obs:*:head*"

:| ’

"Effect": "Allow"

"Condition": {
"StringNotEqualsIgnoreCase": {
"g:ServiceName": [

iam"
]
}
}I
"Action": [
W g gg@ew ",
"rox:listx",
"*:*:head*"”
:|I
"Effect": "Allow"

Contenido del rol de Administrador del tenant
{

"Version": "1.1",
"Statement": [
{
"Action": [
Velogg* g =W
] ’
"Effect": "Allow"

"Condition": {
"StringNotEqualsIgnoreCase": {
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"g:ServiceName": [

iam"
]
}
}I
"Action": [
Moy sk
]I
"Effect": "Allow"
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Seguridad

7.1 Responsabilidades compartidas

7.2 Control de acceso y autenticacion

7.3 Proteccion de datos

7.4 Resiliencia

7.5 Auditoria y monitoreo

7.6 Certificados

7.1 Responsabilidades compartidas

Huawei garantiza que su compromiso con la seguridad cibernética nunca se vera compensado
por la consideracion de intereses comerciales. Para hacer frente a los desafios emergentes de
seguridad en la nube y a las amenazas y ataques generalizados de seguridad en la nube,
Huawei Cloud crea un sistema integral de garantia de seguridad de servicios en la nube para
diferentes regiones e industrias basado en las ventajas unicas de software y hardware, las
leyes, las regulaciones, los estandares de la industria y el ecosistema de seguridad de Huawei.

Figura 7-1 ilustra las responsabilidades compartidas por Huawei Cloud y los usuarios.

Huawei Cloud: Garantizar la seguridad de los servicios en la nube y proporcionar nubes
seguras. Las responsabilidades de seguridad de Huawei Cloud incluyen garantizar la
seguridad de nuestros servicios IaaS, PaaS y SaaS, asi como los entornos fisicos de los
centros de datos de Huawei Cloud donde nuestros laaS, PaaS, y los servicios SaaS
operan. Huawei Cloud es responsable no solo de las funciones de seguridad y el
rendimiento de nuestra infraestructura, servicios en la nube y tecnologias, sino también
de la seguridad general de la nube y, en el sentido mas amplio, del cumplimiento de
seguridad de nuestra infraestructura y servicios.

Tenant: Utilizar la nube de forma segura. Los inquilinos de Huawei Cloud son
responsables de la gestion segura y efectiva de las configuraciones personalizadas por el
inquilino de los servicios en la nube, incluidos IaaS, PaaS y SaaS. Esto incluye, entre
otros, redes virtuales, el sistema operativo de los hosts e invitados de maquinas virtuales,
firewalls virtuales, API Gateway, servicios de seguridad avanzados, todo tipo de
servicios en la nube, datos del inquilino, cuentas de identidad, y gestion de claves.

Libro blanco de seguridad de Huawei Cloud elabora las ideas y medidas para construir la
seguridad en Huawei Cloud, incluidas las estrategias de seguridad en la nube, el modelo de
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responsabilidad compartida, el cumplimiento y la privacidad, las organizaciones y el personal
de seguridad, la seguridad de la infraestructura, el servicio y la seguridad del inquilino, la
seguridad de ingenieria, seguridad de O&M y seguridad del ecosistema.

Figura 7-1 Modelo de responsabilidad de seguridad compartida de Huawei Cloud

Customer-side data Server-side
o : Network traffic protection
Data security ! Jata encryption & data encryption
integrity check | (File system/data) | (ENCYPUon/integrity/identity)

- - Virtual networks, gateways,
advanced protection, platforms,
applications, data, identity

Application
security

Platform management, key management,
security etc.

Computing Storage Database ~ Network
Infrastructure -
security

e e
Device
security

7.2 Control de acceso y autenticacion

7.2.1 Autenticacion de identidad

El servicio IAM requiere que el solicitante de acceso presente la credencial de identidad y
verifique la validez de identidad. Ademas, el servicio IAM proporciona proteccion de inicio
de sesion y politicas de verificacion para reforzar la seguridad de la autenticacion de
identidad.

Credenciales de identidad y su seguridad

Se puede acceder a IAM mediante cuentas y usuarios de IAM. Ambos soportan la
autenticacion de identidad usando nombres de usuario, contrasefias, claves de acceso y claves
de acceso temporales. IAM implementa el disefio de seguridad para cada credencial de
identidad para proteger los datos de los usuarios y permitir que los usuarios accedan a IAM de
forma mas segura. Para obtener mas informacion, véase Tabla 7-1.

Edicion 01 (2022-11-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 34



IAM
Descripcion general del servicio

7 Seguridad

Tabla 7-1 Credenciales de identidad de IAM y disefio de seguridad

Credencial de acceso

Descripcion de seguridad

Referencia

Nombre de usuario y
contrasefia

Puede configurar el tipo de
carécter y la longitud minima de
una clave de usuario segun sea
necesario. También puede
configurar la politica de periodo
de validez de contrasefia y la
politica de periodo de validez
minimo de contrasefia.

Politica de contrasena

Clave de acceso

AK se utiliza junto con SK para
firmar solicitudes
criptograficamente, asegurando
que las solicitudes sean secretas,
completas y correctas.

Claves de acceso

Clave de acceso temporal

Ademas de la funcion de clave
de acceso, una clave de acceso
temporal tiene un periodo de
validez que se puede
personalizar. Si el periodo de
validez expira, la clave de
acceso temporal no sera valida y
debera obtener una nueva.

Clave de acceso
temporal (para
usuarios federados)

Politicas de autenticacién y proteccion de inicio de sesién

Como se describe en el documento Tabla 7-2, ademas de requerir que los usuarios muestren
credenciales y verifiquen su validez durante el inicio de sesion, IAM también proporciona

proteccion de inicio de sesion y admite politicas de verificacion de inicio de sesion para evitar
que la informacion del usuario sea robada.
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Tabla 7-2 Politicas de autenticacion y proteccion de inicio de sesion

Método de proteccion de
inicio de sesion

Descripcion

Funciones

Proteccion de inicio de
sesion

Ademas de introducir el
nombre de usuario y la
contrasefia en la pagina de
inicio de sesién
(autenticacion por primera
vez), debe introducir un
codigo de verificacion en la
pagina Login Verification
(autenticacion por segunda
vez).

Verifique que los numeros
moviles, las direcciones de
correo electronico y los
dispositivos MFA virtuales
sean compatibles. Para
obtener mas informacion,
consulte Autenticaciéon de
MFA.

Proteccion de inicio de
sesion

Politica de autenticacion de
inicio de sesion

IAM admite las siguientes
politicas de autenticacion de
inicio de sesion:

Politica de tiempo de
espera de la sesion: Si un
usuario no inicia sesion en
el sistema dentro de un
periodo especificado, el
usuario debe iniciar sesion
de nuevo.

Politica de bloqueo de
cuenta: Si el nimero de
errores de inicio de sesion
excede el umbral, la cuenta
estd bloqueada.

Politica de desactivacion de
cuenta: Si un usuario no
inicia sesion en el sistema
durante mucho tiempo, la
cuenta esta deshabilitada.

Visualizacion de
informacion de inicio de
sesion reciente: Permite a
los usuarios ver la Gltima
hora de inicio de sesion.

Politica de autenticacion
de inicio de sesion
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7.2.2 Configuracion del control de acceso

IAM utiliza politicas de autorizacion y ACL de grano fino para controlar el acceso.

Tabla 7-3 Control de acceso IAM

Politica de acceso

Descripcion

Referencia

Politica de autorizacion
detallada de IAM

Los permisos de servicio de
IAM se dividen en roles o
politicas detalladas. Los
roles y las politicas definen
las operaciones de usuario
permitidas o rechazadas por
IAM. Por ejemplo, si un
usuario o grupo de usuarios
tiene el permiso
ReadOnlyAccess de IAM, el
usuario o grupo de usuarios
solo tiene el permiso de solo
lectura en los datos de
servicio de IAM. IAM
también admite politicas
personalizadas para asignar
permisos de servicio de
IAM.

Permisos de IAM

ACL

Con ACL, puede establecer
politicas de control de
acceso para permitir a los
usuarios iniciar sesion en la
consola de IAM o abrir API
solo desde intervalos de
direcciones IP, segmentos de
red y puntos de conexion de
VPC especificados.

ACL

7.3 Proteccion de datos

7.3.1 El lado de IAM

Para garantizar que sus datos personales, como el nombre de usuario, la contrasefa y el
numero de teléfono mévil, no sean obtenidos por entidades o personas no autorizadas o no
autenticadas, IAM cifra sus datos durante el almacenamiento y la transmision para evitar la

fuga de datos.

Datos personales

Tabla 7-4 enumera los datos personales generados o recopilados por IAM.
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Tabla 7-4 Datos personales

Tipo Origen Utilizado para | Modificabl | Obligatori
e 0
Nombre de | ® Se introduce cuando se | ® Identificacié | Si (los Si
usuario. crea un usuario en la ndela administrado Los
consola de gestion. 1dent1§ad del res pueden nombres de
Se introduce cuando se usuario invocarala | yquario se
invoca a una APL. ® Autenticacio | AP para utilizan
n de cambiar el para
identidad nombre de identificar a
durante el usuario) los
accesoala usuarios.
consola o la
invocacion a
la API
Contrasefa Se especifica cuando se | Autenticacion de | Si No
crea .un usuario, se identidad También
modlﬁcgn las . durante el acceso puede
credenciales de usuario | ala consola o la elegir la
0 se restalblece la invocacion a la autenticaci
contraseia en 12.1’ API 6n AK/SK.
consola de gestion.
® Se introduce cuando se
invoca a una API.
Direccién Se introduce cuando se Identificacié | Si No
de correo crea un usuario, se ndela
electronico | modifican las credenciales identidad del
de usuario o se cambia la usuario
dlreCC}op de correo Autenticacio
electrop}co en la consola nde
de gestion. identidad
durante el
acceso a la
consola
Recibir
mensajes
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Tipo Origen Utilizado para | Modificabl | Obligatori
e o
Numero de | Se introduce cuando se ® Identificacié | Si No
celular crea un usuario, se ndela
modifican las credenciales identidad del
de usuario o se cambia el usuario
numero de teléfono movil ® Autenticacio
en la consola de gestion. nde
identidad
durante el
accesoala
consola
® Recibir
mensajes
AK/SK Se muestra en ¢l area Autenticacion de | No No
Security Settings > identidad AK/SK no AK/SK se
Access Keys de un usuario | durante la se puede utilizan
especifico en la consola de | invocacion a la modificar, para firmar
IAM o en la padgina My API pero se las
Credentials > Access pueden solicitudes
Keys. eliminar y enviadas a
crear de las API de
nuevo. invocacion.

Seguridad de almacenamiento de datos

IAM utiliza algoritmos de encriptacion para cifrar los datos de usuario antes de almacenarlos.

® Nombres de usuario y AK: datos no confidenciales, que se almacenan en texto plano.

® (Contrasefia: la contrasefia se cifra mediante el algoritmo SHAS512 salado.

® Direccion de correo electronico, nimero de teléfono mévil y SK: Utilice el algoritmo
AES para cifrarlos y almacenarlos.

Seguridad de transmision de datos

Los datos confidenciales (incluidas las contrasefas) de los usuarios se cifran utilizando TLS
1.2 durante la transmision. Todas las API de IAM admiten HTTPS para cifrar datos durante la

transmision.

7.3.2 El lado del tenant

Responsabilidades compartidas se aplican a la proteccion de datos en Huawei Cloud IAM.
Como se menciond anteriormente, IAM es responsable de la seguridad del servicio en siy
proporciona un mecanismo de proteccion de datos seguro. Los tenants son responsables del
uso seguro de los servicios de IAM, incluida la configuracion de pardmetros de seguridad y la
separacion y concesion de permisos por parte de las empresas.

A los efectos de la proteccion de datos, se le aconseja que utilice JAM de una manera mas
estandar haciendo referencia a Recomendaciones para el uso de IAM.
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7.4 Resiliencia

Los centros de datos de Huawei Cloud se despliegan en todo el mundo. Todos los centros de
datos estan funcionando correctamente. Los centros de datos en dos ciudades se despliegan
como centro de recuperacion ante desastres uno para el otro. Si un centro de datos en la
ciudad A esta inactivo, el centro de datos en la ciudad B se hace cargo automaticamente del
trabajo y sirve sus aplicaciones y datos de acuerdo con las regulaciones para garantizar la
continuidad del servicio. Con el fin de minimizar las interrupciones del servicio causadas por
fallas de hardware, desastres naturales u otros eventos desastrosos, Huawei Cloud ofrece un
plan de recuperacion ante desastres para todos los centros de datos:

Como servicio basico de autenticacion de identidad, Huawei Cloud IAM se ha desplegado en
varias zonas para proporcionar a los usuarios globales una mayor disponibilidad, tolerancia a
fallos y escalabilidad.

7.5 Auditoria y monitoreo

Cloud Trace Service (CTS) registra las operaciones realizadas en los recursos de la nube en su
cuenta. Los registros de operaciones se pueden utilizar para realizar andlisis de seguridad,
realizar un seguimiento de los cambios de recursos, realizar auditorias de cumplimiento y
localizar fallos.

Para obtener detalles sobre las operaciones de IAM que pueden grabarse por CTS, consulte
"Operaciones de IAM que pueden grabarse por CTS" en Habilitacion de CTS. Después de
habilitar CTS y crear y configurar un rastreador, CTS comienza a registrar las operaciones
para la auditoria. Para obtener mds informacion, consulte Habilitacion de CTS. Después de
habilitar CTS, puede ver los registros de auditoria de IAM. CTS almacena los registros de
operaciones de los ultimos siete dias.

CTS le permite configurar notificaciones de eventos clave. Puede agregar operaciones
sensibles y de alto riesgo relacionadas con IAM como operaciones clave a la lista de
monitoreo en tiempo real de CTS para monitoreo y rastreo. Si se activa una operacion clave
en la lista de monitoreo cuando un usuario utiliza el servicio IAM, CTS registra el registro de
operaciones y envia una notificacion al abonado relacionado en tiempo real.

7.6 Certificados

Certificados de Cumplimiento

Los servicios y plataformas de Huawei Cloud han obtenido diversas certificaciones de
seguridad y cumplimiento de organizaciones autorizadas, como la Organizacion Internacional
de Normalizacion (ISO). Puede descargarlos desde la consola.
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Figura 7-2 Descarga de certificados de cumplimiento

Download Compliance Certificates

Q
-~

-
BS 10012:2017 ENS Singapore Multi Tier Cloud Security
BS 10012 provides a best practice framework for Mandatory law for companies in the public (MTCS) Level 3
a personal information management system sector and their technology suppliers The MTCS standard was developed under the
that is aligned to the principles of the EU GDFR. Singapore Information Technolegy Standards
It outlines the core requirements organizations Committee (ITSC). This standard reguires cdoud
need to consider when collecting, storing, service providers to adopt well-rounded risk
processing, retaining or disposing of personal management and security practices in cloud
records related to individuals. computing. The HUAWEI CLOUD Singapore

region has obtained the level 3 (highest)
certification of MTCS.

/
Trusted Partner Network (TPN) I1SO 27001:2022 150 27017:2015

The Trusted Partner Network (TPN) Is a global, 150 27001 is a widely accepted International S0 27017 is an international certification for
industry-wide media and entertainment content standard that specifies requirements for cloud computing information security. It

security initiative and community network, management of information security systems, indicates that HUAWEI CLOUD's information

wholly owned b Centered on risk management, this standard security management has become an
Assodiation. TPN is committed to raising content ensures continuous operation of such systems international best practice.

security awareness and standards and building by regularly assessing risks and applying

a maore secure future for content partners. TPN appropriate controls,

can help identify vulnerabilities, increase
security capabilities, and effidently
communicate security status to customers

(  Download Download )
e S

Centro de recursos

Huawei Cloud también proporciona los siguientes recursos para ayudar a los usuarios a
cumplir con los requisitos de cumplimiento. Para obtener mas informacion, consulte Centro
de recursos.
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Figura 7-3 Centro de recursos

Privacy Compliance White

Resource Center

White Papers

Industry Regulation Compliance

White Papers

3

Compliance with Argentina

Base on the compliance requirements
of Argentina PDPL and Resolution
47/2018, the whitepaper shares
Huawei Cloud's privacy protection
experience and practices and the
measures that help customer meet
the compliance requirements of
Argentina PDPL and Resolution

(3

Compliance with Brazil

Huawei Cloud shares the experience
and practice in privacy protection in
compliance with Brazil's LGPD and
describes how to help customers
meet Brazil's LGPD compliance
requirements

3

Compliance with Chile

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with PDPL
from the Republic of Chile, as well as
describe how to help customers meet
PDPL compliance requirements in the
Republic of Chile

Guidelines and Best Practices

(5

Compliance with PDPO of
the HK

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with
PDPO from Hong Kong SAR, China,
as well as describe how to help
customers meet PDPO compliance
requirements in Hong Kong SAR,
China.
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8 Notas y restricciones

En la siguiente tabla se enumeran las cuotas de varios recursos en [AM.
informacion, consulte ;Cémo puedo aumentar mi cuota?

Para obtener mas

Categoria

Concepto

Cuota

Ajustable

Usuario

Usuarios de IAM

50

Si

Caracteres
permitidos en un
nombre de usuario

32

No

Grupos a los que se
puede agregar un
usuario

10

Pares AK/SK que
un usuario puede
crear

Dispositivos MFA
virtuales que
pueden asociarse
con un usuario

Permisos (incluidos
los permisos
definidos por el
sistema y las
politicas
personalizadas) que
se pueden asignar a
un usuario para
proyectos de
empresa

500

Si

Grupo de
usuario

Grupos de usuarios

20

St
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Categoria

Concepto

Cuota

Ajustable

Caracteres
permitidos en un
nombre de grupo de
usuarios

64

No

Usuarios que se
pueden agregar a un
grupo de usuarios

Usuarios de IAM que han
sido creados con su cuenta

No

Permisos (incluidos
los permisos
definidos por el
sistema y las
politicas
personalizadas) que
se pueden asignar a
un grupo de
usuarios para
proyectos de IAM

200

Si

Permisos (incluidos
los permisos
definidos por el
sistema y las
politicas
personalizadas) que
se pueden asignar a
un grupo de
usuarios para
proyectos de
empresa

500

St

Proyecto

Subproyectos en
cada region

10

Yes

Politica

Caracteres
permitidos en un
nombre de politica

64

Politica
personalizad
a

Politicas
personalizadas

200

Caracteres por
politica

6,144

Sentencia por
politica

Ilimitado

Acciones por
sentencia

Ilimitado

Recursos por
sentencia

Ilimitado
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Categoria

Concepto

Cuota

Ajustable

Condiciones por
sentencia

Ilimitado

No

Delegacion

Delegaciones

50

Si

Caracteres
permitidos en el
nombre de una
delegacion

64

No

Permisos (incluidos
los permisos
definidos por el
sistema y las
politicas
personalizadas) que
se pueden asignar a
una delegacion

200

St

Proveedor de
identidades

Cantidad

10

Si

Caracteres que
pueden estar
contenidos en un
nombre de
proveedor de
identidad

64

Reglas de
asignacion de todos
los proveedores de
identidad de una
cuenta

10

St
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9 Historial de cambio

Tabla 9-1 Historial de cambio

Fecha

Descripcion

2022-11-10

Esta edicion es el decimoctavo lanzamiento oficial, que
incorpora el siguiente cambio:

Agregada una introduccion a las caracteristicas de seguridad
de IAM de 7 Seguridad.

2021-12-01

Esta version es el decimoséptimo lanzamiento oficial, que
incorpora el siguiente cambio:

Anadida la cuota de regla de conversion de identidad de 8
Notas y restricciones.

2021-11-23

Esta edicion es la decimosexta version oficial, que incorpora
el siguiente cambio:

Agregada la descripcion de los proyectos de empresa de 5
Servicios en la nube compatibles.

2021-04-25

Esta version es el decimoquinto lanzamiento oficial, que
incorpora el siguiente cambio:

Anadidas cuotas de permisos en 8 Notas y restricciones.

2020-12-30

Esta edicion es la decimocuarta version oficial, que incorpora
el siguiente cambio:

Actualizadas las capturas de pantalla de 3 Conceptos
basicos seglin el cambio en el método de inicio de sesion.

2020-11-30

Esta edicion es la decimotercera version oficial, que
incorpora el siguiente cambio:

Actualizada la descripcion basada en los cambios en la
pagina de configuracion de seguridad.

2020-10-27

Esta version es la duodécima version oficial, que incorpora el
siguiente cambio:

Actualizadas las capturas de pantalla de 3 Conceptos
basicos seglin el cambio en el método de inicio de sesion.
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Fecha

Descripcion

2020-09-30

Esta edicion es la undécima version oficial, que incorpora el
siguiente cambio:

Agregada la seccion 6 Permisos.

2020-06-11

Esta edicion es el décimo lanzamiento oficial, que incorpora
el siguiente cambio:

Cambiado el nlimero maximo de grupos de usuarios a los
que se puede agregar un usuario a 10 en 8 Notas y
restricciones.

2020-06-08

Esta edicion es la novena version oficial, que incorpora el
siguiente cambio:

Agregadas descripciones sobre el ID de HUAWEI en 3
Conceptos basicos y actualizadas las capturas de pantalla de
la pagina de inicio de sesion.

2020-01-19

Esta version es el octavo lanzamiento oficial, que incorpora
los siguientes cambios:

® Optimizado la descripcion de los permisos de 3
Conceptos basicos.

® Agregado el limite de subproyectos en una region de 8
Notas y restricciones.

2019-11-20

Esta edicion es el séptimo lanzamiento oficial, que incorpora
el siguiente cambio:

Aumentado la cuota de politica personalizada a 200 en 8
Notas y restricciones.

2019-06-05

Esta edicion es el sexto lanzamiento oficial.

Descripciones modificadas en los capitulos 2 ;Qué es
TAM?, 3 Conceptos basicos y 4 Funciones.

2019-03-05

Esta edicion es el quinto lanzamiento oficial.

Agregado capitulo 8 Notas y restricciones.

2019-02-20

Esta edicion es el cuarto lanzamiento oficial.

Agregado capitulo 3 Conceptos basicos.

2019-01-15

Esta edicion es el tercer lanzamiento oficial.

Agregado capitulo 5 Servicios en la nube compatibles.

2018-08-10

Esta version es el segundo lanzamiento oficial, que incorpora
el siguiente cambio:

Agregado "Proteccion de Datos Personales".

2018-03-30

Esta edicion es el primer lanzamiento oficial.
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